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اسناد بالادستی در زمینه فضاي مجازي
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اسناد بالادستی فضاي مجازي

شرحسند

سیاست هاي کلی

عهبرنامه هفتم توس
بند 

ه شـبکه با تکمیل و توسعایرانی در فضاي مجازي -صیانت از ارزش هاي اسلامیو حاکمیت ملی برقراري 19
.ملی اطلاعات و تأمین محتوا و خدمات متناسب

سند راهبردي 

در فضاي . ا.ا.ج

مجازي

چشم اندازها
رفیت درون زاي ، متکی بر ظفضاي واقعی، سالم، مفید، ایمن، پیشران پیشرفت سایر حوزه هابه دست یابی•

کشور؛
در ایـدار ایرانی مبتنی بر فرهنگ پیشـرفت پ-نهادینه شدن ارزش ها، هنجارها و سبک زندگی اسلامی•

.فضاي مجازي کشور

ف ها
هد

؛ایجاد فرصت هاي جدید شغلیو پیشرانی فضاي مجازي در اقتصاد دانش بنیان و مقاومتی •
؛توزیع عادلانه امکانات فضاي مجازيآمایش سرزمین و •
ي کشور؛، اعمال حاکمیت و اقتدار ملی بر تمامی ابعاد و لایه هاي فضاي مجازتحکیم و تقویت حکمرانی•
ر فضـاي دپیش گیري و جلوگیري از وقوع جرم کشور و فراهم شدن امکان و مقرره ها تحقق کامل قوانین •

.مجازي



رسانه هاي اجتماعی و فرهنگ



Source: 1- UN ESCAP (United Nations Economic and Social Commission for Asia and the Pacific), 2020;
2- Grimov, 2019 (South-West State University, Kursk, Russia). 

رسانه هاي اجتماعی

نـی که به ورودي هاي مبتمجموعه اي از مجاري ارتباطی برخط هستند،رسانه هاي اجتماعی•

1بر اجتماع، تعامل، اشتراك گذاري محتوا و همکاري اختصاص داده شده اند؛

ی کنند فراهم مظرفیت قابل توجهی را براي انواع فعالیت هاي اجتماعی،رسانه هاي اجتماعی•

دي بـراي در حال تبدیل شدن به زیستگاهِ جدیـبه طور پیوسته فضاي شبکه هاي اجتماعی، و 

2؛نسل امروز است

کـه سـت توسعه فرهنگ شبکه هاي اجتماعی ا، رسانه هاي اجتماعیمهم ترین پیامد گسترش •

2.در نظر گرفته می شودمجموعه اي از هنجارها، ارزش ها و فعالیت هاي پایداربه عنوان 

۶



Source: McKinsey, 2023. 

انواع مختلف رسانه هاي اجتماعی

۷

انواع رسانه هاي
اجتماعی

شبکه هاي اجتماعی

شبکه هاي اشتراك 
رسانه

نظرات 
مصرف کنندگان

تالارهاي بحث و 
گفت وگو

ارتباط با خـانواده، دوسـتان، 
کسب وکارها و سایر کاربران

بحـث و گفتگــو بــا کــاربران 
درباره موضوع هاي مختلـف، 

ح ارائه توصیه هاي کلی و مطر
کردن پرسش هاي گوناگون

اشتراك گذاري عکـس، 
...ویدیو و 

ـــرات  ـــه و نظ ـــت تجرب ثب
راي مصرف کنندگان یک محصول ب

استفاده سایر کاربران



Source: UN ESCAP (United Nations Economic and Social Commission for Asia and the Pacific), 2020.

ویژگی هاي بارز رسانه هاي اجتماعی

۸

تشویق علاقه مندان به مشارکت و ارائه بازخورد و از بین بـردن مـرز): Participation(مشارکتی بودن 
میان رسانه و مخاطب؛

باز بودن اکثر رسانه هاي اجتماعی براي ارائه بـازخورد و مشـارکت و تشـویق): Openness(باز بودن 
کاربران به رأي دادن، نظر دادن و به اشتراك گذاري اطلاعات؛

 صرفاً بر خلاف رسانه هاي سنتیِ(مبتنی بر تعامل و گفت وگوي دو طرفه ): Conversation(گفتگومحوري 
؛)منتشرکننده

ؤثر فراهم نمودن امکان شکل گیري سریع اجتماع ها و برقراري ارتباط م): Community(اجتماع محوري 
میان اعضاء حول موضوع هاي مبتنی بر علایق مشترك آن ها؛

ي ارتباط پیشرفت اغلب رسانه هاي اجتماعی از طریق پیوستگی و به کارگیر): Connectedness(پیوستگی 
.با سایت ها، منابع و افراد دیگر



Source: Grimov, 2019 (South-West State University, Kursk, Russia).

مفهوم فرهنگ رسانه هاي اجتماعی

الگوهـاي پایـدار و فعالیت ها، ارزش ها، مجموعه اي از هنجارها،فرهنگ رسانه هاي اجتماعی•

می باشد؛ارتباطات در رسانه  هاي اجتماعی

ست است؛ یک فرهنگِ ارتباطیِ روزمره ادست رس و قابل درك در فرهنگ رسانه هاي اجتماعی •

.که توسط بسیاري از کاربران رسانه هاي اجتماعی ترویج می شود

۹

که هاي با توجه به افزایش حجم تعاملات و فعالیت هاي روزمره در شـبمطالعه فرهنگ رسانه هاي اجتماعی 
.اجتماعی، اهمیت ویژه اي پیدا کرده است



مهم ترین مشخصه هاي عملکردي فرهنگ رسانه هاي اجتماعی

۱۰

ایجاد یک فضاي خاص فرهنگی

1ایجاد اجتماع هاي شبکه اي و شکل گیري شکل هاي جدید جامعه گرایی

ند شکل گیري یک گفتمان خاص که به جهت دهی افکار عمومی خاص و نگرش هاي هدفم
.زندگی، مرتبط می شود

1- Sociality

Source: Grimov, 2019 (South-West State University, Kursk, Russia).



ضرورت فرهنگ سازي رسانه هاي اجتماعی



گسترش استفاده از رسانه هاي اجتماعی

۱۲

 درصد از جمعیت جهـان از رسـانه هاي اجتمـاعی 60نزدیک به
استفاده می کنند؛

 اربر ، کاربران جدید با میانگین نرخ جهانی هفت ک2022از جولاي
در ثانیه به سکوهاي رسانه هاي اجتماعی می پیوندند؛

 در تمام گروه هاي سـنی، حـداقل ده افراددرصد از 75بیش از
.نددقیقه در روز از سکو هاي رسانه هاي اجتماعی، استفاده می کن

 میلیارد 5,3، تعداد کاربران اینترنت در سراسر جهان 2023در اکتبر
میلیارد نفر از شبکه هاي اجتماعی4,95نفر بوده است که از این تعداد 

.استفاده می کنند



Source: 1- Coman et. al., 2021 (The University of Bucharest, Romania);   2- Social Star, 2023 (A branding agency, Melbourne, Australia).

ضرورت فرهنگ سازي رسانه هاي اجتماعی

بـه و وانـدن نحوه خ، تغییري در نحوه ارتباط افراد با یکدیگردر ابتدایی ترین مفهوم، رسانه هاي اجتماعی •
1ایجاد کرده اند؛اشتراك گذاري اطلاعات 

و ننـد فضایی را براي ارتباط جهانی و فراتر رفتن از مرزهاي جغرافیایی فراهم می کرسانه هاي اجتماعی، •
2باعث پیدایش گرایش ها، رفتارها و حتی زبان هاي جدید می شوند؛

یري و تـأثهنجارهاي اجتماعی و ارزش هاي فرهنگی را شکل داده و منعکس می کنند رسانه هاي اجتماعی، •
2.ندغیرقابل  انکار و چندوجهی بر فرهنگ دارند؛ زیرا نگرش ها، رفتارها و ارزش هاي جامعه را شکل می ده

۱۳

و نهادهـاي را در اختیار افرادبستر لازم براي ترویج تفکرها و جریان هاي فرهنگی گوناگون رسانه هاي اجتماعی 
، منجر بـه فرصتی براي ترویج مولفه هاي مطلوب فرهنگیغفلت از چنین . مختلف در سرتاسر جهان قرار می دهند

.رواج برخی ناهنجاري هاي اجتماعی و ضدارزش ها توسط سایر بازیگران می گردد



Source: 1- Forbes, 2022; 2- Coman et. al., 2021 (The University of Bucharest, Romania).

ادامه-ضرورت فرهنگ سازي رسانه هاي اجتماعی

نیاز کسب وکارها به فرهنگ سازي از طریق رسانه هاي اجتماعی

اعی یـک حضور برندها و رهبران کسب وکارها در رسانه هاي اجتمبا توجه به نفوذ کانال هاي دیجیتالی، •
1؛امر ضروري است

ه هاي حضور فعـال در رسـان. رسانه هاي اجتماعی باید بخشی اساسی از راهبردهاي یک سازمان باشند•
ن امکان به کسب وکارها ایاجتماعی به عنوان یکی از ستون هاي ایجاد روابط قوي تر با مخاطبان هدف، 
1؛را می دهد تا تفکرات و تصمیم هاي خود را به طور مؤثرتري در بازار القا نمایند

ز روابط انواع مختلفی ا: رسانه هاي اجتماعی ابزار مهمی براي ایجاد فرهنگ سازمانی شرکت ها هستند•
2.بین رهبران، مدیران، سرمایه انسانی و سایر ذي نفعان را تسهیل می کنند

۱۴



نقش رهبران 

در فرهنگ سازي از طریق رسانه هاي اجتماعی



Source: Coman et al, 2021 (The University of Bucharest, Romania).

نقش رهبران در استفاده از رسانه هاي اجتماعی

تقویـت ، تأثیرگذاري بر عملکـرد تـیمرهبران و مدیران باید بدانند که چگونه از رسانه هاي اجتماعی براي •
استفاده کنند؛ایجاد ارتباطات جدید بین افراد و گروه ها و ارتباطات موجود

رسانه هاي ، هدر عصر پیشرفت فناورانیک قابلیت اساسی براي رهبران، برقراري ارتباط مؤثر با افراد است و •
ط باز با که می خواهند ارتبااجتماعی به ابزاري مدرن و چالش برانگیز براي رهبران امروزي تبدیل شده اند

.سرمایه انسانی خود را حفظ کنند

۱۶



Source: Social Star, 2023 (A branding agency, Melbourne, Australia).

کانال هاي اثرگذاري بر فرهنگ از طریق رسانه هاي اجتماعی

رسانه هاي اجتماعی و فرهنگ 

ــاد  ــد ایج ــکل جدی ش
ان به ویژه در میارتباطات 

نحوه تعامـلنسل جوان و 
.افراد با یکدیگر

و نمادهاي فرهنگـی خلق 
.هفرهنگ عامشکل گیري

نقش آفرینـــــــی در 
ــکل گیري  ــا ش وجنبش ه

.فعالیت هاي اجتماعی

و حفـظ نقش آفرینی در 
.ترویج میراث فرهنگی

نقش آفرینـــــــی در 
ــکل گیري ــا و ش گرایش ه

.هنجارهاي فرهنگی

گیروندهاي فرهنتأثیر بر 
خاصجوامعِ شکل گیريو 

فرهنگ هــاي وو مناســب
.وابسته آن ها

۱۷



۱۸

کدام رفتارها را می خواهید ترویج دهید؟•
تعریف هدف و 

محدوده

ي انتخاب افراد خاص و مورد اعتماد دیگران در سازمان به منظور ترویج رفتارهـا و طرزفکرهـا•
.جدیدِ مورد قبول سازمان

انتخاب همیاران 
فرهنگی

ي همراه  کردن همیاران فرهنگی و ارائه اطلاعات و ابزارهاي لازم به آن ها براي ترویج رفتارهـا•
.مورد نظر در میان تیم هاي خود

جاري سازي

به اشتراك گـذاري درس آموختـه هاي همیـاران فرهنگـی و انتقـال سازماندهی سکویی براي •
.ابتکارهاي تیم هاي خود به راهبران

بازخورد

گام هاي فرهنگ سازي از طریق رسانه هاي اجتماعی

Source: WEF (World Economic Forum), 2021.



توصیه هایی براي ایجاد فرهنگ مجازي قوي در سازمان

Source: Forbes, 2021.۱۹

داشتن ارزش ها خوب است اما رفتارها، امري ضروري هستند:

بسیاري از رهبران، هنگام ایجاد فرهنگ سازمانی خود، بیش از حـد بـر ارزش هـا تمرکـز 
انی را رفتارها انتظاري هستند کـه سـرمایه انسـارزش ها یک پیشنهاد هستند؛ اما . می کنند

.برمی انگیزد تا مطابق آن ها عمل کنند

دعناصر و رفتارهایی که فرهنگ سازمان را در حال حاضر تعریف می کنند، درك کنی:

فرهنگ سازگار نمودن، نیازمند )خارج از فضاي کار فیزیکی(ایجاد یک فرهنگ عالی مجازي 
ود مستلزم درك فرهنگ موجـاین موضوع در وهله نخست . با یک محیط مجازي استموجود

ی سـازمان شناسایی نمادها، داستان ها و باورهایی که فرهنگ فعلرهبران باید به دنبال . است
.، باشندرفتارهایی که آن ها را هدایت می کنندو را شکل می دهند 

توصیه اول

متوصیه دو



ادامه-توصیه هایی براي ایجاد فرهنگ مجازي قوي در سازمان 

Source: Forbes, 2021.۲۰

داستان هایی که می خواهید گفته شود را خلق کنید:

می شوند آن ها به سرعت در سراسر سازمان پخش. هستندداستان ها قوي ترین عنصر فرهنگ سازمان 
نیان گذاري ب. و ارزش هاي رهبران را تجسم می بخشند و بر رفتارهاي سرمایه انسانی تأثیر می گذارند

رفتارهایی که از طریق خلـق داسـتان هاي جدیـد طراحـی فرهنگ مجازي جدید، لازم است با 
. می شوند، همراه و تزویج شوند

 س
یه

وص
ت

وم



:PwCمطالعه موردي مؤسسه 

یحکمرانی و مدیریت ریسک در رسانه هاي اجتماع



Source: PWC, 2017. 

ریسک هاي رسانه اجتماعی براي سازمان

۲۲



Source: PWC, 2017. 

ادامه-ریسک هاي رسانه اجتماعی براي سازمان

متعدد در احتمال تولید محتواي بی کیفیت یا عدم نظارت کافی در صورت استفاده از حساب ها و سکوهاي•
.رسانه هاي اجتماعی

؛)Brand(تأثیر نقد و بررسی هاي منفی بر نام تجاري سازمان •
تماعی؛امکان جذب مخاطبان بیشتر و ایجاد نام تجاري قوي تري توسط رقبا در رسانه هاي اج•
.امکان شکایت عمومی مشتریان در خصوص محصولات و خدمات سازمان•

؛احتمال نقض حقوق مالکیت معنوي در صورت استفاده از محتواي تولید شده توسط سایر کاربران•
.ها ضمن فعالیت هاي تجزیه و تحلیل  و پایش داده هااحتمال نقض برخی قوانین و مقرره هاي حفاظت از داده•

انتشار فزاینده بدافزارها از طریق سکوهاي رسانه هاي اجتماعی؛•
از طریق رسانه هاي اجتماعی؛) Phishing(افزایش حملات فیشینگ •
. خطر تصرف دارایی هاي رسانه هاي اجتماعی توسط مجرمان سایبري•

۲۳



Source: PWC, 2017. 

هزینه بر بودن سرمایه گذاري در برنامه هاي رسانه هاي اجتماعی؛•
.تأثیر مستقیم رویدادهاي رسانه هاي اجتماعی بر قیمت سهام و عملکرد تجاري سازمان•

لزوم پیروي از استانداردها و دستورالعمل هاي تبلیغات در رسانه هاي اجتماعی؛•
.به دنبال داشتن جریمه و مجازات در صورت عدم رعایت اخطارهاي صادر شده از سوي مقرره گذاران•

استفاده برخی کاربران از رسانه هاي اجتماعی براي حمله به سازمان ها؛•
.نیاز به تقویت درك فرهنگی، اجتماعی و سیاسی براي جلوگیري از نقض قوانین یا آداب و رسوم محلی•

.ربرانامکان به اشتراك گذاري محتواي نامناسب توسط برخی از کا•

۲۴

ادامه-ریسک هاي رسانه اجتماعی براي سازمان



Source: PWC, 2017. 

چارچوب حاکمرانی رسانه هاي اجتماعی

ا مشخص رملاحظه هاي کلیدي مورد نیاز براي یک برنامه رسانه اجتماعی مؤثر ، چارچوب حکمرانی رسانه هاي اجتماعی•
می کند؛

حال، و در عینحداکثر ارزش را از برنامه خود به دست آورد پرداختن به این نکات به سازمان این امکان را می دهد که •
.موفقیت برنامه را در آینده تضمین کندو ریسک رسانه هاي اجتماعی را مدیریت کرده 

۲۵

ی
ي اجتماع

ی رسانه ها
حکمران

سیاست رسانه هاي اجتماعی

چارچوب حکمرانی اجتماعی

مقاومت اجتماعی و مدیریت بحران

انطباق با مقررات

راهبردهاي اجتماعی

آگاهی از سیاست و آموزش

حفظ حریم خصوصی و کنترل داده ها



آید به دستآدمی در عالم خاکی نمی

عالمی دیگر بباید ساخت و از نو آدمی

حضرت حافظ
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